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COMUNIDADE INTERMUNICIPAL

VISEU DAO LAFOES

AQUISICAO DE SERVIGOS PARA O CUMPRIMENTO DOS REQUISITOS DE SEGURANCA E
RESPOSTA A INCIDENTES, IMPOSTOS PELO DL N.2 65/2021, DE 30 DE JULHO

CADERNO DE ENCARGOS
PARTE |
CLAUSULAS JURIDICAS
Clausula 12 - OBJETO

O presente procedimento consiste na Aquisicdo de Servicos para o Cumprimento dos Requisitos de
Seguranca e Resposta a Incidentes, nos termos do Decreto-Lei n.2 65/2021, de 30 de julho, cuja
especificacdo e atividades se encontra detalhado na Parte Il — Cldusulas Técnicas do presente
Caderno de Encargos.

Clausula 22 - PRAZO DE PRESTAGAO DO SERVICO E LOCAL DA EXECUGCAO
Os servicos a prestar serdo contratados por um periodo de 12 meses, apds a assinatura do contrato.

Os servigos de assessoria podem ser prestados de forma presencial ou ndo presencial no ambito das
necessidades da CIM Viseu Ddo Lafdes.

Clausula 32 - PRECO BASE

1- O prego contratual apresentado pelo concorrente contém todos os custos, encargos e despesas,
cuja responsabilidade nao esteja expressamente atribuida a CIM Viseu Dao Lafdes, sendo o prego
base fixado em 11.760,00 € (onze mil, setecentos e sessenta euros) que sera acrescido do imposto

sobre o valor acrescentado a taxa legal em vigor;

2- Serdo excluidas as propostas, cuja analise revele o constante do n2 2 do artigo 702 CCP.

Clausula 42 - SANGOES CONTRATUAIS

Pelo incumprimento de obrigagdes emergentes do contrato, a CIM Viseu D3o Lafées pode exigir do
prestador de servicos o pagamento de uma pena pecunidria, de montante a fixar em fungdo da

gravidade do incumprimento nos seguintes termos:
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a) Pelo incumprimento dos prazos estabelecidos no cronograma apresentado pelo concorrente e

aprovado pela CIM Viseu Dao Lafes, até 1% do preco contratual por cada semana de atraso.

Clausula 52 - CONDIGOES DE PAGAMENTO E FATURACAO

1. O pagamento sera efetuado a 60 (sessenta) dias apds a rece¢do das respetivas faturas, as quais so

podem ser emitidas apds o vencimento da obrigacdo respetiva.

2. O Adjudicatdrio apresentara a fatura acompanhada de todos os elementos descritivos e

justificativos que permitam a sua conferéncia.

3. Serdo deduzidas, no pagamento a fazer ao Adjudicatario, as importancias necessarias a liquidacado

das sangdes contratuais que lhe tenham sido aplicadas.

4. Caso a fatura apresentada ndo mereca aprovacao da Entidade Adjudicante, porque ndo esteja
conforme com o contratado, esta comunicard tal decisdo ao Adjudicatario que devera apresentar

outra em substituicdo, devidamente corrigida.
A fatura deverd incluir os seguintes elementos:

e Incidéncia do IVA, em separado;

e Emissdao em nome da Comunidade Intermunicipal Viseu D3o Lafdes.

Clausula 62 - SIGILO

1. O Adjudicatario garantira o sigilo quanto a informag¢des que os seus técnicos venham a ter

conhecimento relacionadas com a atividade da Entidade Adjudicante.

2. O Adjudicatario deve limitar o acesso as informagbes confidenciais aos seus empregados,
funcionadrios e contratados que tenham de recorrer as mesmas para correta execu¢ao do Contrato e
assegurar que os mesmos sao obrigados a manter essa confidencialidade nos termos em que esta é

exigivel ao Adjudicatario.

3. No final da execuc¢do do presente Contrato, o Adjudicatario entregara a Entidade Adjudicante

todos os documentos por si utilizados ou preparados para a realizagdo dos servigos prestados.
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4. Todos os elementos documentais referidos no nimero anterior passardo a ser propriedade da
Entidade Adjudicante sem prejuizo para direitos de autor e de direitos de propriedade industrial que

o Adjudicatario ou qualquer sociedade em relagdo de grupo ou de dominio tenha sobre os mesmos.
5. Consideram-se excluidos das disposi¢cOes anteriores:

a) Os documentos e informacBes que sejam ou se tornem do conhecimento publico, sem que o
Adjudicatdrio de tal facto seja ou possa ser considerado direta ou indiretamente responsavel;

b) Os documentos e informagdes que estejam, no momento da sua comunicacdo, ja em posse do
Adjudicatario e ndo sejam objeto de restri¢des ou limitagdes;

c) Os documentos e informacgdes recebidos pelo Adjudicatdrio de Terceiros que ndo exijam ao

Adjudicatario compromisso de confidencialidade.

Clausula 72 - CESSAO DA POSICAO CONTRATUAL

O Adjudicatario ndo poderd ceder a sua posicao contratual ou qualquer dos direitos e obriga¢oes

decorrentes do contrato.

Clausula 82 - RESPONSABILIDADE POR TERCEIROS

1. O Adjudicatario, salvo por dolo ou negligéncia ndo serd responsavel por qualquer incumprimento
em que terceiros incorram a titulo de atraso, cumprimento defeituoso, ou incumprimento definitivo

e seja qual for a natureza dos danos produzidos.

2. Sempre que o Adjudicatario sofra impedimentos na execucdo dos servicos para que foi
contratado, em virtude de qualquer ato imputavel a terceiros, deverd no prazo de 24 (vinte e
quatro) horas, a contar da data de ocorréncia, informar a Entidade Adjudicante de modo a esta ficar
habilitada a tomar providéncias que estejam ao seu alcance. Em qualquer caso, o risco corre por

conta do Adjudicatario.

Clausula 92 - CASOS FORTUITOS OU DE FORCA MAIOR

1. Nenhuma das partes incorrerd em responsabilidade se por caso fortuito ou de forca maior,
designadamente greves ou outros conflitos coletivos de trabalho, for impedido de cumprir as

obrigacdes assumidas no contrato.
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2. A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais situacdes

a outra parte, bem como informar o prazo previsivel para restabelecer a situacao.

Clausula 102 - REPRESENTANTES DO ADJUDICATARIO E DA ENTIDADE ADJUDICANTE

1. As relagbes de Entidade Adjudicante com o Adjudicatdrio processar-se-do através de
representante a designar pela Entidade Adjudicante. O Adjudicatario indicard, até 10 (dez) dias Uteis
apos a adjudicacdo, o seu representante junto da entidade Adjudicante, com poderes para resolver a

generalidade dos assuntos emergentes do Contrato.

2. A Entidade Adjudicante podera fazer-se representar por assessores e/ou outras entidades de sua

escolha, no acompanhamento da prestagdo de servicos.

Clausula 11.2 - GESTOR DO CONTRATO

1. A CIM Viseu D3o LafGes deve designar um gestor de contrato para promover o devido
acompanhamento permanente da execug¢do do contrato, nos termos do previsto no artigo 290.2-A
em conjugacdo com a alinea i) do n.2 1 do artigo 96.2, ambos do CCP, e que desempenhe o papel de

interlocutor com a Parte contraria para todos os fins associados a execug¢do contratual.

2. Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execug¢ao do contrato,
deve comunica-los de imediato ao 6rgdo competente da CIM Viseu Dao Lafées, propondo, em

relatério fundamentado, as medidas corretivas que se revelem necessarias.

3. A CIM Viseu D3ao Lafdes designa como gestor do contrato, Carina Andreia Rodrigues dos Santos, a

qgual pode, no decurso da presta¢do de servigos, solicitar esclarecimentos atinentes a mesma.

Clausula 122 - PESSOAL

1. E da responsabilidade do Adjudicatdrio a selecio e o recrutamento de todo o pessoal
especializado, ndo especializado e auxiliar para a direcao e a execu¢ao da sua prestagao de servicos,
assim como todos os encargos e despesas com esse pessoal, nomeadamente, de viagem,

alojamento, alimentacdo, deslocacGes didrias, ajudas de custo, subsidios diversos, etc.
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2. O recurso a horas suplementares, ou trabalho em dias feriado ou de descanso semanal, por parte
do pessoal do Adjudicatario, sdo do seu encargo, ndo podendo ser faturado a Entidade Adjudicante,
com excecdo de solicitacdo expressa e fundamentada da Entidade Adjudicante e em caso de

ocorréncia de for¢ca maior, nos termos em que se encontra fixada no presente Caderno de Encargos.

3. O Adjudicatario é obrigado a manter nos locais de trabalho, a disciplina e boa ordem do pessoal

a0 seu servigo.

Clausula 132 - SUBCONTRATADOS E TAREFEIROS

1. A responsabilidade pela execucdo de todos os servicos prestados e contratados serd sempre do
Adjudicatario e s6 dele, o qual devera submeter, com a Proposta, as empresas com quem venha a

subcontratar a execugdo de parte dos servigos que constituem a presente prestagao.

2. Caso se verifique a necessidade de o Adjudicatdrio recorrer, por razdes de natureza excecional, a
subcontratacdo ou execucdo de tarefas por Terceiros, requererd, para os casos em que tal ndo esteja
claramente indicado na sua Proposta, prévia autorizacdo a Entidade Adjudicante, fazendo
acompanhar esse pedido dos elementos comprovativos da necessidade invocada e da capacidade e
competéncia do Subcontratado ou Tarefeiro que propde, sendo os eventuais atrasos derivados de

autorizagdo exclusivamente imputaveis ao Adjudicatario.

Clausula 142 - PATENTES, LICENCAS E MARCAS REGISTADAS

1. S3do da responsabilidade do Adjudicatario quaisquer encargos decorrentes da utilizagdo, no

fornecimento, de marcas registadas, patentes registadas ou licengas.

2. Caso a Entidade Adjudicante venha a ser demandada por ter infringido, na execugdo do contrato,
qgualquer dos direitos mencionados no nimero anterior, o Adjudicatario indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a

que titulo for.

3. O Adjudicatdrio é responsdvel por qualquer violagdo das normas legais ou direitos de terceiros
em relagdo a patentes, modelos de utilidade, marcas, modelos e desenhos industriais direitos de
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autor ou direitos conexos, bem como quaisquer direitos de propriedade intelectual por ele

utilizados, em que incorra no ambito do presente Contrato.

Clausula 152 - RESOLUCAO DO CONTRATO

1. O incumprimento do Contrato por qualquer das Partes contratantes dard, a Parte nao faltosa, o

direito de o resolver nos termos gerais do direito.

2. Para efeitos do numero anterior, a Entidade Adjudicante notificard por escrito o Adjudicatario

para sanar as deficiéncias assinaladas no prazo de 5 (cinco) dias Uteis.

3. Ndo se verificando sanadas as deficiéncias notificadas, a Entidade Adjudicante podera resolver

entdo o contrato, operando-se a resolucdo na data da rece¢do da referida notificagao.

4. O incumprimento do prazo para a prestacdo de servicos da direito a Entidade Adjudicante de
proceder a resolucdo automadtica do presente contrato operando-se esta resolucdo na data de

rececao da notificacdo por parte do Adjudicatario.

5. Com a rececdo da notificagdo o Adjudicatario deve iniciar, de imediato, todas as diligéncias que

Ilhe permitam cessar a prestacdo de servicos.

6. Caso a Entidade Adjudicante venha a resolver o Contrato, o Adjudicatdrio deverda indemnizar a
Entidade Adjudicante pelo valor dos danos e prejuizos a este causados em virtude do

comportamento faltoso.

7. A resolucdo do Contrato, por qualquer razdo, ndo prejudicara ou afetara os direitos constituidos e

os deveres e responsabilidades assumidas por qualquer dos outorgantes.

Clausula 162 - FORO COMPETENTE

1. No caso de divergéncia relativo a interpretagdo, execu¢do ou cumprimento de obrigacdes

emergentes do presente Contrato, os Outorgantes, obrigam-se a procurar uma solu¢do consensual.

2. Qualquer litigio ou diferendo sera submetido a apreciagdo dos responsaveis maximos dos

Outorgantes, que envidardo todos os esforgos para obter uma solucdo consensual.
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3. Se no prazo de 30 dias ap6s o inicio da situacao de diferendo, se frustrar a tentativa de resolucao
referida no numero anterior, o litigio ou diferendo sera decidido por recurso ao Tribunal

Administrativo e Fiscal de Viseu, com renuncia expressa a qualquer outro.

Clausula 172 - PREVALENCIA

1. Fazem parte integrante do contrato o caderno de encargos, a carta convite e a proposta do

Adjudicatario.

2. Em caso de duvidas aplicam-se as regras de prevaléncia definidas pelos nimeros 5 e 6 do art® 96°

do CCP.

Clausula 182 - COMUNICACOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagGes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos

Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteracao das informacdes de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 192 - LEGISLACAO APLICAVEL

A tudo o que ndo esteja especialmente previsto aplica-se o regime previsto no CCP e demais

legislacdo aplicavel.
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PARTE Il

CLAUSULAS TECNICAS
Especificagdes Técnicas
Clausula 202 — DESCRICAO

A presente prestacdo de servicos devera incluir todas as atividades e procedimentos necessarios ao
total cumprimento dos requisitos de seguranca e resposta a incidentes, impostos a CIM Viseu Dao
Lafdes pelo Decreto-Lei n.2 65/2021, de 30 de julho.

Devera ser adotada uma metodologia de implementacao, devidamente adequada e apoiada em 6
grandes fases, conforme descrito seguidamente:

FASE 1 — Diagndstico

A avaliacdo da Fase 1 (Diagndstico) devera contemplar o seguinte universo geral de atividades para
avaliacdo do SGSI (Sistema de Gestdo de Seguranca da Informacédo) da CIM Viseu D3o LafGes:

e Levantamento de situacGes andmalas (algumas delas poderdo ser repetidas);

e Levantamento de politicas, processos e procedimentos de seguranca e resposta a incidentes
de seguranga;

e Recolha da informacdo de registo (logs), providenciando a monitorizagcdo aos principais
portais, para avaliacdo de riscos e vulnerabilidades (verificagdo do estado atual da estrutura
de IT);

e Recolha e monitorizagdo de informagdo da estrutura IT da CIM Viseu D3o Lafdes, bem como
guestdes realizadas a individuos com diferentes graus de responsabilidade na sua estrutura
funcional. Execucdo feita com base no Checklist Information Security Management BS
ISO/IEC 27001:2013;

e Recolha das configuragdes de switching e routing (layer 2 e 3) para anadlise das metodologias
de seguranga utilizadas pela CIM Viseu Dao Lafées ao nivel de networking;

e Recolha de informagao sobre a arquitetura e tecnologias utilizadas em toda a estrutura IT,
com principal énfase na DMZ;

e Identificacdo e andlise dos ativos de rede;

e |dentificacdo dos servidores (independentemente do sistema operativo) para verificacdo de
GPOs, portas/protocolos e servigcos disponibilizados.

Nesta fase deverdo ainda ser verificados os seguintes controlos de area, com base nas ISO
27001:2013 e 27005, e desde que aplicaveis a CIM Viseu Dao Lafdes:

e Politicas de seguranca da informacao;

e Organizagdo da seguranca da informacao;
e Seguranca dos Recursos Humanos;

e Gestao de Ativos;
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e Gestdo e controlo de acessos a CIM Viseu D3o Lafbes;

e Criptografia;

e Segurancga fisica e ambiental;

e Seguranca das operagdes;

e Segurancga das comunicacées;

e Aquisicdo de sistemas, desenvolvimento e manutencao;

e Relagdo com fornecedores;

e Gestdo de incidentes de seguranca da informacao;

e Aspetos da seguranca da informacao na continuidade de negdcio;
e Compliance.

FASE 2 — Resposta a Incidentes de Seguranca

Nesta fase serdao desenvolvidos e implementados todos os procedimentos necessdrios a criacdo das
respostas adequadas a incidentes de seguranca. Para tal, deverdo ser considerados os seguintes
critérios:

e Implementacdo de contramedidas;

e Monitorizagdo em tempo rela e analise da triagem/incidente;

e Andlise de vulnerabilidades e Penetration Testing (PENTEST);

e Resposta a incidentes no local;

e Mapeamento de rede/Vulnerability Scanning;

e Ferramentas de engenharia;

e Tunning dos sensores;

e (Coletar, reter e armazenar dados da auditoria/criacdo e gestdo de contetdos de auditoria.

FASE 3 — Obrigac¢des decorrentes do DL 65/2021

Para além das medidas técnicas e organizativas que terdo de ser implementadas e geridas, deverdao
ainda ser cumpridas as obrigaces decorrentes do imposto pelo Decreto-Lei n.2 65/2021.

Nesta fase devera proceder-se a:

e Identificacdo do “Ponto de Contacto Permanente” da CIM Viseu Dao Lafdes;
e Identificacdo do “Responsavel de Seguranga”;
e |dentificagdo de fungdes ou atividades criticas da CIM Viseu D3o Lafdes;
e Estabelecimento de canais de comunicagao;
e Analise de risco;
e Definicdo da cadeia de risco;
e Criacdo ou adaptagdo da “Politica de Seguranca de Informacdo”, atendendo a realidade da
CIM Viseu D3o Lafdes;
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e Finalizacdo dos procedimentos de notificacdo de incidentes (iniciados na fase anterior).

e Tendo em conta que se deverd elaborar o plano de seguranca, este ocorrerd na fase da
implementacao.

e Criacdo do “Relatério Anual” para a CIM Viseu Dao Lafdes e do respetivo “Inventdrio de
Ativos” conforme estabelecido no DL65/2021.

|II

FASE 4 — Desenvolvimento da Arquitetura de Segurancga

Nesta fase pretende-se desenvolver as a¢des que permitirdo dotar a CIM Viseu Ddo Lafdes com os
principais recursos processuais e técnicos essenciais para a defesa eficaz dos seus ativos, quer a nivel
de perimetro de rede, quer dos servidores, postos de trabalho e outros dispositivos.

Deverdo ser executadas as seguintes acdes:

e Desenho e implementac¢do da arquitetura e seguranca perimétrica (caso se aplique);

e Implementacdo do sistema de recolha e armazenamento do fluxo de trafego;

e Comunicagao com o CNCS;

e |nventariacdo de ativos / producdo de um mapa de redes;

e \Verificacdo da recolha centralizada de registos (logs);

e C(Criacdo de instrumentos de corre¢cdo ou mitigacdo de incidentes;

e Conformidade com a legislacdo aplicavel e normas da drea de atividade;

e (Criacdo de uma Politica de Uso Aceitavel (PUA);

e Manutencdo de infraestruturas de cépias de seguranca e reposicdo (backup/restore);

e Realizacdo de, pelo menos, duas a¢Bes de awareness/formacdo/ano na CIM Viseu Ddo
Lafdes, destinadas a todos os colaboradores (30), em areas como: evitar ataques de
phishing, links perigos, anexos, cuidados com o trabalho remoto, seguranca no servico de
email, password, redes sociais, entre outros mdédulos.

FASE 5 — Implementagao

A fase de implementagao deverda incluir a realizagdo de auditorias de seguranca e a adogdo de
mecanismos de supervisdo, assim como a consolida¢do de informagado de registo e monitorizagao no
sistema integrado de gestdo de eventos (SIEM), ou seja:

o Definicdo de procedimentos de operagao;

e Instalacdo e configuracdo de um Security Information and Event Management (SIEM);
e Plano de seguranca;

e Auditoria de seguranca a bases de dados;

e Mecanismos de monitorizagao;

e Hardening das configuracgdes;

e Simulacros de incidentes de ciberseguranga;
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e Definicdo de procedimentos de reacdo a incidentes;
e Testes de aceitacdo de servicos e mecanismos honeypots;
e Resposta a incidentes de seguranca.

FASE 6 — Formagao

A formacgdo dos colaboradores da CIM Viseu Dao Lafdes ocorrera, pelo menos, duas vezes, em datas
a definir no contexto do plano de projeto, e durante o prazo previsto para a prestacao dos servigos.

A fase de formacdo incluird todos os colaboradores da instituicdo, e considerara os seguintes
conteudos/modulos:

e Introducdo a Seguranca da Informacao: Explicacdo da importancia da seguranca no contexto
do dia a dia do colaborador.

e Introdugao ao phishing: Fornecer uma visdao breve, mas concisa, das praticas recomendadas
relacionadas com a identificacdo e tratamento de emails suspeitos.

e Evitar links perigosos: Dar aos colaboradores orientagGes praticas sobre como descobrir o
destino real de um URL, e examinar dicas visuais comuns que podem ajudar os
colaboradores a determinar se um site é legitimo ou perigoso.

e Evitar anexos perigosos: Ajudar os colaboradores a entenderem por que devem tratar
qualquer anexo de email com uma suspeita sauddvel e como lidar com este tipo de
conteudos.

e Phishing de entrada de dados: Explicar os perigos associados a formularios de entrada de
dados maliciosos e auxiliar os colaboradores a assumir uma postura cautelosa perante
emails que incluam uma solicitagao de credenciais ou outras informagdes confidenciais.

e Ferramentas de prote¢do de email: Entender como proteger-se contra ataques de phishing
em combinacdo com ferramentas de protec¢do do servico de email.

e Seguranga do email em dispositivos méveis: Identificar e evitar emails de phishing em
dispositivos méveis.

e Ameacas de spear phishing: Reconhecer e evitar ataques de phishing direcionados.

e Fundamentos de Seguranga: Formag¢do sobre os fundamentos da seguranga informatica. O
colaborador ird perceber as ameacas e erros mais comuns na vida didria.

e Fundamentos de seguranga em trabalho remoto: Reconhecer e evitar ameagas encontradas
no trabalho realizado remotamente.

e Formacdo de URL: Os colaboradores aprendem como examinar um URL, entender a origem
do link e identificar URLs fraudulentos ou mal-intencionados.

e Seguranga do email: Os colaboradores aprendem a detetar técnicas de phishing em emails e
reconhecer links, anexos e informagdes falsificados.

e Seguranga da Password: Os colaboradores aprendem técnicas para criar passwords mais
fortes, usar uma familia de passwords para ajudar na recuperacdo da password e guardar
passwords com seguranga.
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VISEU DAO LAFOES

Redes Sociais Seguras: Educar os colaboradores sobre tipos de “fraudes” que podem ser
encontrados nos sites sociais, implicacdes das redes sociais com informacdo demasiado
exposta e como detetar mensagens fraudulentas nas redes sociais.

Proteger contra o Ransomware: Breve mddulo de formacdo sobre como reconhecer e
prevenir ataques de ransomware.

Seguranca de aplicacdes para dispositivos moveis: Aprender a pesquisar componentes de
aplicacGes e as implicacGes de permissdes perigosas, que podem ajuda-los a avaliar a
confiabilidade e a seguranca das aplicacdes mdveis antes de efetuarem download.
Seguranca de dispositivos USB: Uma ameaca frequentemente negligenciada. Os
colaboradores precisam estar cientes dos riscos associados as unidades USB e de outros
equipamentos loT alimentados por meio de portas USB.

Seguranca fisica: Aprender a evitar e a corrigir violagbes de seguranca fisica e obter as
praticas recomendadas que ajudardo a manter pessoas, areas e ativos seguros.

Seguranca além do escritdrio: Educar os colaboradores a usar o Wi-Fi gratuito com
seguranca, os riscos do uso de computadores publicos e as protecdes para equipamentos e
informacdes da organizacdo em casa e em viagem.

Navegacado segura na Web: Os colaboradores aprenderdo a diferenca entre o conteddo do
navegador e o conteddo do site, como evitar pop-ups de virus mal-intencionados, a
importancia de sair de sites, os riscos de formuldrios de preenchimento automatico e
identificar outros ataques comuns em sites.

Engenharia social: Os colaboradores aprenderdo a reconhecer taticas comuns de engenharia
social, a criar defesas e ter uma percec¢do sobre como os “engenheiros sociais” pensam.
Informacdes Pessoais Identificaveis (PIl): Educar colaboradores sobre os diferentes tipos de
PIl, diretrizes para identificar, recolher e lidar com PIl, acbes a serem tomadas no caso de
uma violagdo de Pll e dicas e técnicas para melhorar a seguranca geral de PII.

Clausula 212 - CRONOGRAMA/PLANEAMENTO DE ATIVIDADES

A presente prestacdo de servicos devera incluir todas as atividades, procedimentos e produgdo de

entregaveis necessarios ao total cumprimento dos requisitos de seguranga e resposta a incidentes,
impostos a CIM Viseu D3o Lafdes pelo Decreto-Lei n.2 65/2021, de 30 de julho.

Deverd ser apresentado um cronograma de execu¢do do projeto, incluindo a descricdo das

atividades, entregaveis/resultados esperados, bem como a respetiva duragdo, considerando, no

minimo, os itens apresentados no quadro seguinte.

Duragdo
Descrigdo Dependéncias Entregaveis Total
(dias)
Disponibilidade de um recurso com know-how Briefing Inicial do projeto pelo Gestor / Auditor
Arranque do Projeto geral das Apps / sistemas para acompanhamento | do projeto;
do projeto. Plano de Trabalhos Inicial

1S027K
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Descri¢ao

A.5 - Politicas de
Seguranga da
Informagdo

A.6 - Organizagdo da
Seguranga da
Informagéo

A.7 - Seguranga dos
Recursos Humanos

A.8 - Gestdo de Ativos

A.9 - Controlo de
Acessos

A.10 - Criptografia

A.11 - Seguranga Fisica
e ambiental

A.12 - Seguranga das
Operagdes

A.13 - Seguranga das
comunicagdes

A.14 - Aquisigdo de
sistemas,
desenvolvimento e
manutengao

A.15 - Relagdo com
fornecedores

A.16 - Gestdo de
incidentes de
seguranca da
informacgao

A.17 - Aspectos da
seguranca da
informacgdo na
continuidade de
negocio

A.18 - Compliance

COMUNIDADE INTERMUNICIPAL

VISEU DAO LAFOES

Dependéncias

. Identificagdo do responsdavel da seguranga

. Identificacdo de fungdes ou atividades criticas
. Estabelecimento de canais de comunicagdo

. Andlise de risco

. Cadeia de responsabilidade

. Politica de seguranga

. Procedimentos de notificagdo de incidentes

. Recolha das configuragdes de switching e
routing (layer 2 e 3) para analise das
metodologias de seguranca utilizadas.

Entregaveis

. Definigdo da cadeia de responsabilidade,
podendo a mesma ser ajustada ao longo de todo
0 processo

. Definigdo dos privilégios de acesso individual,
tendo em conta as fun¢des desempenhadas e as
responsabilidades inerentes

. Criagdo da Politica de Seguranga de Informagdo
adequada a organizagdo em concreto, atendendo
as suas necessidades e responsabilidades

. Elaboragdo de um procedimento de notificagdo
de incidente de ciberseguranga, com impacto nas
fungdes ou atividades identificadas como criticas.
. Resultado da andlise de conformidade com a
legislagdo aplicavel e normas da area de
atividade.

. Criagdo de uma politica de uso aceitavel (PUA)

. Elaboragdo de plano de seguranga, contendo a
politica de seguranca, descrigdo das medidas
organizativas, etc.

Duragao
Total
(dias)

PTES

Pre-engagement
Interactions

Intelligence Gathering

Threat Modeling

. Tecnologias, sistemas (configuragdes,
fabricantes), Recursos Humanos;

. Arquitetura de rede e sistema instalados / em
operagao

. Arquitetura aplicacional, frameworks e BDs;

. Tecnologias, sistemas (configuragdes,
fabricantes);

. Arquitetura de rede e sistema instalados / em
operagao;

. Desenho e implementagdo da arquitetura e
seguranca perimétrica

. Sera elaborado/atualizado uma inventariagdo
de ativos

. Criagdo de mecanismos proporcionais ao risco
existente de eliminagdo ou corrupgdo de dados,
em sistemas que sdo importantes para o bom
funcionamento da organizagdo.

. Auditorias de seguranca as bases de dados da
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Descri¢ao

Vulnerability Analysis

Avaliagdo das
propriedades ACID
(Atomicidade,
Consisténcia,
Isolamento e
Durabilidade)

Testes de benchmark
TPC-C[1]

Avaliar o modelo de
dados (sql schema)

Avaliar a framework
aplicacional

Vulnerability Analysis

Exploitation

Post Exploitation

Reporting

COMUNIDADE INTERMUNICIPAL

VISEU DAO LAFOES

Dependéncias

. Desenho da base de dados, das aplicagées e
arquitetura de comunicagdo, niveis de acessos e
interligagdes;

. Coordenagdo da injegdo de incidentes (ataques
DoS, RFI/LFI, Fuzzing,...) com a equipa de Tl;

. Identificagdo do IP publico a partir do qual
serdo injetados incidentes de seguranga.

Entregaveis

organizagao.
. Realizagdo de robustecimento dos sistemas,
alinhado com o mapeamento das ameacgas, agdes
de mitigagdo dos riscos e com a execugdo das
atividades corretivas.

Duragao

Total
(dias)

Resposta a incidentes (implementagdo + ongoing)

Setup SIEM

Tunning dos Sensores

Mapeamento de Rede /

Vulnerability Scanning

Monitorizagdo em
Tempo Real e Analise
da Triagem / Incidente

Vulnerability Analysis
Coletar, Reter e
Armazenar dados da
Auditoria/ Criacdo e
Gestdo de Conteudos
de Auditoria

Implementagdo de
Contramedidas

Resposta a Incidentes
no Local

. Verificagdo da recolha da informagao de registo
(logs) e periodo de armazenamento dos
mesmos, providenciando a monitorizagdo aos
principais portais.

. Recolha de informagdo sobre a arquitetura e
tecnologias utilizadas em toda a estrutura IT,
com principal énfase na DMZ;

. Identificagdo e analise dos ativos de rede;

. Identificagdo dos servidores
(independentemente do sistema operativo) para
verificagdo de GPOs, portas/protocolos e
servigos disponibilizados

. Implementagdo um sistema de recolha do fluxo
de trafego

. Implementagdo de procedimento de
comunicagdo entre a organizagdo e o CNCS

. Criagdo de instrumentos de corre¢do ou
mitigagdo de incidentes

. Identificagdo dos procedimentos para a detegdo
de incidentes, atualizagdo de ativos, triagem,
andlise de observaveis, fluxo de informagdo
interno e de interagdo com entidades externas

. Instalagdo e configuragdo de um sistema de
monitorizagao

. Apoio ao sistema de gestdo e correlagdo de
dados e eventos, por forma a facilitar a anélise
em tempo real e acelerando a tomada de ag¢des
defensivas

. Realizagdo de um simulacro de incidente de
cibersegurancga para avaliagdo da organizagdo
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Descri¢ao

Ferramentas de
Engenharia

COMUNIDADE INTERMUNICIPAL

VISEU DAO LAFOES

Dependéncias

Entregaveis

Duragao
Total
(dias)

Formagdo & Awareness

Ministrar os moédulos
de
formacgdo/Awareness
conforme ponto 12.6
desta proposta

. Validagdo dos modulos de formagdo a
ministrar, enquadramento com as politicas de
seguranga da informagao.

. Aquisigdo de conhecimentos de seguranga no
sentido lato.

(2 agbes / semestre)

. Coordenagdo com o RH da organizagdo dos
grupos e horarios

. Abordagem pratica de técnicas de phishing e
similares para comprometer os dados pessoais e
da organizagdo.

Projeto ISO 27k + PTES
+SOC + Formagao

Clausula 222 - CONTROLO DE QUALIDADE

N3o serdo aceites quaisquer elementos ou informagdes que ndo respeitem as condi¢des constantes

nas Pecas do Procedimento deste Ajuste Direto.
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